【表題】TCP/IPの基礎知識(レベル：★☆☆☆☆)
1. TCP/IPとは
現在のインターネットではTCP/IPと呼ばれるプロトコルが事実上の標準として使用されています。
　TCP/IPとはTCPとIPという2つのプロトコルを中心にその他のいくつかのプロトコルを総称して呼ばれています。
1-1. 階層

　TCP/IPはOSI参照モデルには沿っておらず、4階層で構成されており、それを下記に示します。
	第4層
	アプリケーション層
	OSI参照モデルの5層～7層を指している

	
	
	【例】HTTP、FTP

	第3層
	トランスポート層
	データの制御を行う

	
	
	【例】TCP、UDP

	第2層
	インターネットワーク層
	ネットワークにおける経路選択、パケット中継を行う

	
	
	【例】IP

	第1層
	ネットワークアクセス層
	物理的を含む、パケット交換ネットワークプロトコル

	
	
	【例】イーサネット


次からTCP、IPについて詳しく説明していきます。
1-2. IPとは(IPv4を元に説明)
　IPとは複数のネットワーク間で通信を行うプロトコルであり、インターネットでは共通のプロトコルとして、IPを使用することで他のネットワークにまたがった通信を実現することができています。
　IPを使うネットワークではデータを一定の長さに分割して送受信しています。この分割している単位を「パケット」と呼び、IPではこのパケットを正しい宛先へ届ける機能を持っています。

　また、この宛先を指定する際に使用しているのがIPアドレスとなっています。

1-2-1. 主な役割
　ネットワーク層の主な役割として、経路の選択とパケット中継が上げられますが、IPにおいても3つの主な役割があります。
1 一つ目がパケットの生成です。データを決まった大きさに分割した後、ヘッダを付与して生成します。分割するサイズはパケットが流れるネットワーク回線により決定するため、IPはネットワーク回線の種類によりに応じた大きさにパケットを分割します。
2 二つ目が宛先の識別です。宛先の識別とはパケットを送信するには相手先を誰なのかを特定する処理を指します。IPではIPアドレスを使用して宛先を識別します。
3 三つ目はパケットの転送です。インターネットでは複数のネットワークが相互に接続しているため、パケットを転送する経路が無数に存在していますがその中から最適な経路を選択してパケットを転送することをルーティングと呼びます。IPではルーティングで決定した経路を使用してパケットを転送しています。
1-2-2. IPアドレス

　IPアドレスは32桁の2進数で表されていますが、通常は表記表であるDDN(Dotted Decimal Notation)を用いることで8ビットごとにドット「.」で区切り、10進数で表しています。
　インターネットは相互に接続する集合体であり、パケットを転送するためにはパケットの宛先がどの「ネットワーク」に所属する、どの「ホスト」であるかを特定する必要があります。IPアドレスには上記を識別するために「ネットワーク部」、「ホスト部」に分かれています。ただし、ネットワーク部とホスト部の境界線はIPアドレスには含まれておらず、境界線を識別するのに「ネットマスク」を使用します。
　ネットマスクはIPアドレスと同様で32ビットの2進数で表し、「ネットワーク部」を1、「ホスト部」を0として表します。以下に例を示します。


　上記のようにネットマスクが「1」の部分がIPアドレス上で「ネットワーク部」となり、「0」の部分が「ホスト部」となります。
　また、ネットワーク部を表す別手段として、IPアドレスをスラッシュで区切りビット数を指定することで表すことも可能です。例えば上記例だと24ビット目までがネットワーク部となりますので「192.168.1.1/24」と表すことができます。
1-2-3. NAT
　インターネット上ではIPアドレスに重複がないようにJPNICという組織が管理しています。このように管理されているインターネット上で一意のアドレスを「グローバルアドレス」と言います。グローバルアドレス以外に社内などプライベートなネットワークで自由に使用可能なIPアドレスを「ローカルアドレス」と呼びます。以下がローカルアドレスで使用可能な範囲となっています。
【ローカルアドレスの範囲】
・10.0.0.0～10.255.255.255
・172.16.0.0～172.31.255.255

・192.168.0.0～192.168.255.255
　この「ローカルアドレス」を使用した場合、直接インターネットへ接続することができなくなりますがNATを使用することで「ローカルアドレス」→「グローバルアドレス」へ変換し、インターネットへ接続することが可能となります。

　NAT(Network Address Translation)とはIPアドレスやポート番号を別のアドレスやポートに変換する技術です。
　ポート変換を行わないNATは変換前、変換後のアドレスが1:1となっており、グローバルアドレスが1に対してローカルアドレスが1つしか変換できません。
　そこでNAPT(Network Address Port Translation)と呼ばれる(IPマスカレードと呼ばれることが多い)技術を使用するとグローバルアドレス1に対して、ローカルアドレスをN指定することができるようになります。
環境にもよりますが通常、NAT変換はルータが行うことが多いです。
1-2-4. ルーティング

　IPにおいてヘッダ情報を元にパケットを転送するのに最適な経路を決定することをルーディングと言います。通常ではルータがこの処理を行っています。ルータは自身が保持しているルーティングテーブルを元に決定していますが事前にルーティング情報を登録しておく「静的ルーティング」とルータ間でルート情報を交換し合い動的に決定する「動的ルーティング」に分けられます。
　また、ルーティングプロトコルはルートを管理する範囲により異なり、インターネット上で組織をまたがりルート情報を交換するEGP(External Gateway Protocol)と組織内でルート情報を交換するIGP(Internal Gateway Protocol)があります。
1-3. TCPとは

　IPには通信の信頼性を保障する仕組みがありません。そこで通信の信頼性を保障するためにTCP(Transmission Control Protocol)が必要となってきます。例えば、パケット送信の失敗時に再送する仕組みなどです。
1-3-1.
主な役割
1� ポート番号によるプロセスの識別
IPではIPアドレスによって、パケットの宛先を識別しますがIPだけの場合、どのアプリケーションに関係するパケットかがわかりません。

TCPではポート番号を指定することにより、アプリケーションを特定しています。また、IPアドレスとポート番号の組をソケットと呼びます。
2� 通信の信頼性確保
IPでは送信先へパケットが確実に送信できることを保障していません。TCPにはIPでは補えない通信の信頼性を確保する機能があります。

TCPではソケットを使用してコネクションを作成する機能があり、接続元と接続先は状態を確認しながら通信しています。では、TCPがコネクションを確立するには「3ウェイハンドシェイク」という方法を使用します。

以下にコネクション確立のイメージ図を記述します。
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TCPでは受けたったデータを「セグメント」という単位に分割します。接続元はまず、ヘッダにSYNビットを設定し、サイズ0のセグメントを送ります。SYNビットには接続を識別するシーケンス番号が含まれています。
受け取った接続先はASK(応答)ビット、SYNビットを設定したセグメントを送ります。
最後に接続元がASKビットを送れば接続は完了します。
3� 信頼向上の機能
TCPにはパケットが届かなかった際に再送を要求する機能があります。この辺はシステム開発にするに当たり影響がなさそうなので、知りたい方は調べてみてください。
【参考書籍】これだけは知りたいネットワークの常識















                    ネットワーク部　　　 ホスト部





ＩＰアドレス　11000000.10101000.00000001.00000001


ネットマスク　11111111.11111111.11111111.00000000


　　　　　　　　　↓（DDN表記だと）


ＩＰアドレス　192.168.1.1


ネットマスク　255.255.255.0




















